Seguridad de la
Informacmn




Permisos

 Para mantener la seguridad de la base

de datos existen permisos que

permiten:
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Permisos

 Seguridad:

e Cuando se crea una Base de Datos,

el usuario que ejecuta la sentencia
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Permisos

 Seguridad:
* B.D. No ANSI:

" Todos los Permisos son otorgados a
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Permisos

 Seguridad:
* B. D. ANSI:

" Sin permisos por defecto.
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A nivel de la Base de Datos

 Niveles de seguridad:
e A nivel de 1a Base de Datos:

= CONNECT
v’ Abrir la base de datos
v Ejecutar INSERT, UPDATE, DELETE y
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A nivel de la Base de Datos

[ Sentencias:
« GRANT

= Otorgar o0 asignar permisos
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A nivel de la Base de Datos

JGRANT permiso TO usuario
* Ejemplos:
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A nivel de la Base de Datos

JGRANT permiso TO usuario
* Ejemplos:
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A nivel de la Base de Datos

JREVOKE permiso FROM usuario

* Ejemplos:
REVOKE DBA FROM PUBLIC
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A nivel de las Tablas de una B. D.

 Niveles de seguridad:

e A nivel de las TABLAS
» DELETE - Eliminar Filas.
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A nivel de las Tablas de una B. D.

JGRANT permiso
ON tabla TO usuario

e Eijemplos:
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A nivel de las Tablas de una B. D.

JGRANT permiso

ON tabla TO usuario
* Ejemplos:
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A nivel de las Tablas de una B. D.

JREVOKE permiso

ON tabla FROM usuario
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A nivel de las Tablas de una B. D.

JREVOKE permiso

ON tabla FROM usuario
* Ejemplos:
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A nivel de los Atributos

Niveles de seguridad:
* A nivel de los ATRIBUTOS

= ALTER - A. B. Y M. sobre
columnas de una tabla.
= UPDATE - Modificar valores.
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A nivel de los Atributos

JGRANT permiso (atributo)
ON tabla TO usuario

* Ejemplos:
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A nivel de las Tablas de una B. D.

JGRANT permiso (atributo)

ON tabla TO usuario
* Ejemplos:
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A nivel de las Tablas de una B. D.

J REVOKE permiso (atributo)

ON tabla FROM usuario

* Ejemplos:
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Roles

1 Se pueden crear roles para agrupar a los

usuarios segun el rol que cumplen en la
B. D.:
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Roles

1 Una vez creado el rol se asignan los

permisos de la misma forma que se
asignan permisos a los usuarios:

* GRANT permiso TO rol
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Roles

1 Después de asignar los permisos al rol se
indica el o los usuarios que pertenecen al
rol:

* GRANT DEFAULT ROLE rol TO usuario
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